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TRENDS IN RANSOMWARE ‐ 2021

•More attacks

•Attacks more effective

•Criminals highly organized 

• Level of evil more impressive than ever

•Ransom not guaranteed

• Insurance is more expensive and limits lower
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2022: AN OPPORTUNITY TO GET AHEAD

• Baddest guys shut down
• State‐sponsored activity distracted?
• BUT US‐Russia cooperation off the table?
•Maybe a few months of quiet
•Major FOSS vulnerability exposed
• The cloud: More eggs, fewer baskets
• The pandemic tech boom: are we more vulnerable?
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BAD GUYS TAKE A FALL

A NEW TACTIC: PUBLICATION OF DATA
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BARRIERS TO ENTRY ARE SIGNIFICANT

THE THREAT PERSISTS

Source: Analyst1.com
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log4j: The RCE Flavor of the Month

KASEYA: NIGHTMARE IN THE CLOUD

•Managed network services company

• Hit by REvil – a ransomware gang

• Infected management software sold to small‐medium companies

•Widespread downtime of over 1000 companies

• Chilling – hit a vendor, own its customers
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HOW KASEYA HAPPENED

• SQL Injection Attack
• SQL is a kind of code language for searching databases
• On a poorly configured system, malicious commands can be injected into the 
code

• If you can run arbitrary code, you own the system
• The same things that make a system powerful also make it dangerous

• Employees say they warned Kaseya management

WHY IT WORKS
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REASON 1: UNMARKED BILLS
•Cryptocurrency
• Ransom universally in cryptocurrency
• Untraceable
• Heavy encryption
• Anonymous
• Valuable
• Seeing it in other scams
• NOT GOING AWAY

REASON 2: THERE’S NO SUCH THING AS THE CLOUD

• Just other people’s computers
• Rent by the minute

•Can assemble massive computing power for little capital 
investment
•Capable of brute force attacks
•NOT GOING AWAY
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Reason 3: COMPLEXITY BEGETS VULNERABILITY

•Windows 10: > 50 million lines of code

•OS X > 85 million lines of code

•Free and open source: Billions of lines of code
•NOT GETTING SIMPLER

REASON 4: DATA HAS VALUE
• Positive value – Data can be used to:
• obtain goods and services
• open bank accounts
• borrow money

• Negative value – Data can be used as leverage to extort its owner
• to get it back
• to keep it from being disclosed

• NOT BECOMING LESS VALUABLE
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WHAT YOU CAN DO:
THE PILLARS OF SECURITY

•Do you know every piece of technology your 
organization uses?
•Quarantine Gap?
•Patch management?
•EOL?

•Keep software up to date
•Know if anything reaches EOL or is no longer 
supported

Pillar 1: Environment Mastery
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NIST FRAMEWORK – IDENTIFY FIRST

HIPAA SECURITY RULE
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Source: veritas.com

•Ordinary users represent best target of 
opportunity

•Constantly teach them how the threat looks and 
works

•Build a culture of trust and reporting
•Make your people your best infosec allies

Pillar 2: Continuous User Education
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• Discipline
• No sharing
• Decent strength
• Instant deactivation
• Resets where necessary

•Multifactor 

• Keep privileges to a minimum

• Segment networks and data

Pillar 3: Credential Management

Two Principles of Data Segmentation

•Don’t confuse executive authority with data 
privileges
• Janitors have keys

•Different data = different treatment
•PHI
•Cake in the break room
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•Compromised SaaS vendor = disaster
•As vulnerable as their worst customer?

•Monitor vendors in potential financial difficulty

•Understand what they do for security
•Require proof of pen test for critical systems

Pillar 4: Vendor Diligence

•How good is your CIO/CISO?
•Do you trust them absolutely?

•Exercise: Ask them to explain backup/DR regime 
like you’re five

•Do you have a DR plan?
•Have you simulated it?

Pillar 5: Leadership Competence
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• Great CISO/CIO will insist on pen test and 
audit

• Tech departments should have the 
humility to not know what they don’t 
know

• Testing vulnerability is a sign of strength, 
not weakness

• Act on everything identified in audits
• Improve continuously

Pillar 6: Trust but Verify

• The Red Binder
• A plan that does not require an operative system to access

• Comprehensive checklist

• NIST guide to incident response as framework

• Phone numbers

• IT consultants
• PR
• Legal
• Law Enforcement

• Insurance

Pillar 7: Plan for the Inevitable
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• Insurance products
•Cyber crime
•Cyber extortion
•Business interruption

•Applying is an excellent inventory
•Value the business interruption

Pillar 8: Hedge the Financial Risk
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INSURANCE CONDITIONS DETERIORATING

• Premiums going up

• Limits going down

• Greater underwriting scrutiny

• Will ransom cover become unavailable?

• Beware of sublimits
• Reduced limits for SaaS

• A recent backup is a ransomware 
antidote

• If you haven’t restored it, it isn’t  a 
backup

• Different Locations
• Different Media

• “Immutability”

Pillar 9: Backups
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PARTING THOUGHTS
•Maybe you’ve got a short breather
• Pandemic
• Big gangs out or occupied

• Insurance is becoming more limited

• Increased attention to security is best available strategy
•Remote work may have increased your risk
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QUESTIONS?

Richard P. Jeffries

rickjeffries@clinewilliams.com

@JeffriesInfoSec

39


